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= Kryptografie beschaftigt sich mit der VVerschlusselung von Informationen
» Ursprung im alten Agypten, vor ca. 3000 Jahren
B Seit 2006 computergestiutzte Hashfunktionen dominant

= Beispiele der SHA-256 Hashfunktion (Hashgenerator)

Text Hash

Marc 88c3cf364123a25bbab687d4felech28483609T006542dal3a1579d584a43343e
marc 4697c20f8a70fcadb323e007d553cfe05d4433181be70884ea3b4834b147f4c1
mark 6201ebddccc956ccdfala7Bdcalc2888177ec52efd48f125df214f046eb43138
mark" " ded0ee5484d15c5bd403cd2d97d9c557179a93903c00fdealBas820670bfd3ds

Quelle: eigene Darstellung

= FMA nutzt ,Hash” fUr Amtssignatur
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Zp9/6ufx+TLVwDE4ndveIeQBNGVSV1GDER0gmlL, jucGt PmPn,/Uc/ m2AC3IRXDI frBhWB 6Gu7DPPYCFRx8gl5
6ykmAg==
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https://hashgenerator.de/

BLOCKCHAIN BEISPIEL

Ein Block besteht vereinfacht aus:

« Header (ua Hash des vorherigen Blocks)
« Transaktionen 1 bis n

* Hashwert von Header und Transaktionen

Block Nr.

Header (ua Hash des
vorherigen Blocks)

Transaktion 1
Transaktion 2
Transaktion 3
Transaktion 4
Hash

Quelle: eigene Darstellung



Block 0 aka ,,Genesis Block*:

Block Nr. Block 0

Header (ua Hash des
vorherigen Blocks)

Transaktion 1 Marcs

Transaktion 2 Evas

Transaktion 3 luttas

Transaktion 4

Hash 9fb5d8cd25711a609e6d5de3
Oeel3321eadedb9bbibd22c8
0de9d7416a471aet

Quelle: eigene Darstellung

Grundausstattung der ersten Teilnehmer
Jede Person bekommt von dem Algorithmus je 5 Token

Header und Transaktionen 1 bis 3 werden ,verhasht*



BLOCKCHAIN BEISPIEL

Block 1 - erste tatsachliche Transaktionen finden statt:

« Hash aus Block 0 wird als Header in Block 1 eingefligt und somit verkettet
» Marc Ubertragt Eva 1 Token

* Marc Ubertragt Jutta 2 Token

* Marc erhélt O Token

Block Nr. Block 0 Block 1 « Header und Transaktionen 1 bis 3 werden ,verhasht

Header (ua Hash des
vorherigen Blocks)

9fb5d8cd25711a609e6d5del
Oeel332leadedb9bboba22c8
0de9d7416a471aeh
Transaktion 1 Marcs Marc 2
Transaktion 2 Evas Evab
Transaktion 3 Juttas Jutta 7
Transaktion 4
Hash 9fb5d8cd25711a609e6d5de3
Oeel3321eadedb9bbibd22c8
0desd7416ad471aet

Quelle: eigene Darstellung



BLOCKCHAIN BEISPIEL

Block 2 — laufende Transaktionen:

« Hash aus Block 1 wird als Header in Block 2 eingefligt und somit verkettet
« Jutta Gbertragt Stefan 4 Token

« Guthaben von Eva und Marc bleibt gleich

* Header und Transaktionen 1 bis 4 werden ,verhasht®

Block Nr. Block 0 Block 1 Block 2

Header (ua Hash des
vorherigen Blocks)

9fb5d8cd25711a609%e6d5d
Oeel332leadedbIbbg

0de9d7416a471ae6
Transaktion 1 Marcs Marc 2 Marc 2
Transaktion 2 Evas Evat Evatg
Transaktion 3 Jutta s Jutta 7 Jutta 3
Transaktion 4 Stefan 4
Hash 9fb5d8cd25711a609e6d5del
Oeel332leadedb9bb9bd22cs

0deSd7416a471ae6

Quelle: eigene Darstellung



BLOCKCHAIN BEISPIEL AM A

Block 3 — laufende Transaktionen:

« Hash aus Block 2 wird als Header in Block 3 eingefligt uns somit verkettet

» Weitere Transaktionen werden ahnlich der vorhergehenden Blécke
stattfinden...

« Header und jene Transaktionen werden ,verhasht“ werden

Block Nr. Block 0 Block 1 Block 2 Block 3

Header (ua Hash des
vorherigen Blocks)

9fb5d8cd25711a609e6d5de3
Oeel332leadedbSbbobd22c8

0de9d7416a471ae6
Transaktion 1 Marc s Marc 2 Marc 2
Transaktion 2 Evas Evat Evatg
Transaktion 3 Jutta s Jutta 7 Jutta 3

Transaktion 4 Stefan 4
Hash 9fb5dB8cd25711a609e6d5de3
Oeel3321eadedb9bb9bd22cE

0de9d7416a471ae6

Quelle: eigene Darstellung

=> Eine simple Blockchain entstent



BETRACHTUNG EINES ,,BITCOIN”
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= Bitcoin-Whitepaper: “We define an
electronic coin as a chain of digital
signatures.”

= Transaktionen

= Inputs and Outputs
= Block
= Kette von Transaktionen/Blocken —
Blockchain
10k . . .
UTXO, Keine virtuelle Mlinze —
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Triple-Entry Bookkeeping ( Transaction-To-Transaction Payments) As Used By Biteoin

vielmehr eine Rechnungseinheit




Erstellung
Transaktionswunsch

Transaktion hat in
Mehrheits-/
Konsensversion
niemals stattgefunden

Transaktion ist
wirksam
(idR nach ca 6 Blécken ,fix“)

- Rejection kann auch
mehrere Blécke spater folgen

BTC-TRANSAKTION EINFACH

Ubermittlung an das
P2P-Netzwerk

P2P-Mining

3.1

ca alle 10 Min mehrere

Miner sammelt + prift

3.4

Miner 16st
,Rechenaufgabe“ fur

Abgelehnt

- Miner nachfolgender
Blocke (Mehrheit) nehmen
den Block nicht auf

Miner teilt sich selbst
Block-Reward als |
.Belohnung“ zu

Transaktionswiinsche Nonce + fligen diesen
im Netzwerk dem Hash hinzu
3.2 NV 3.3

Miner erstellt aus den

Transaktionen durch

Hashing einen neuen
Block

Angenommen

- Miner nachfolgender
Blocke nehmen den Block
auf

Mehrere Miner versuchen das parallel > der Schnellste

gewinnt

P2P-Netzwerk verifiziert

LJAbstimmung” durch faktische
Ubernahme des Blocks durch
andere Miner

A 4

3.5

Miner Ubermittelt den
neuen Block an das
P2P-Netzwerk




Computing Power

Requires high amount of

computing power in order to
provide trust and security to

the network.

Energy inefficient

High amounts of
electricity must be used
to power the hardware
in order to mine
competitively.

Task of the miner

Verification and validation
of (payment-)
transactions as well as
the execution and routing
of these transactions.

Wealth

Users with the highest stakes
(Coins/Token) in the system
have the most interest to
maintain a secure network.

Energy efficient

Compared to Proof of
Work low amounts of
electricity are used to run
the network.

Task of the miner

Verification and validation
of (payment-)
transactions as well as
the execution and routing
of these transactions.
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Speichern ein Schlisselpaar Bieten eine Oberflache zur Erstellung Flihren Transaktionen nicht selbst aus!

von Transaktionswinschen —> Ausfuhrung durch Konsens im Netzwerk

@lhe

. |
Public-Key ~ Adresse / IBAN |

AN l
Private-Key ~ Passwort / PIN {::

RS

Jfremder* Public-Key ~ (@)
N

adresse

zenthalt” nie lokal gespeicherte Token-Instanzen (auch ,custodial wallets®)

IdR keine Verwendung der Kunden-Token-Instanzen durch Wallet(-Dienstleister) - Unterschied zu klassischem
Einlagengeschaft

Dieselben Keys kénnen auf unendlich vielen Wallets gleichzeitig gesichert werden! = keine ,Duplikation” der
Token-Instanzen



sind grds simple Computerprotokolle basierend auf ,WENN-DANN Funktionen®
Konnen schriftliche Vertrage in manchen Fallen ersetzen

Eher geeignet fur standardisierte vertragliche Leistungspflichten

Erstellbar auf bspw. Ethereum-, Cardano-, Stellar-Blockchain

Verwendung von Smart Contracts bspw flr

» Beauftragung und Entlohnung von Dienstleistern entlang der Wertschdpfungskette

» Abbildung von Miet- oder Kaufvertragen



VIELFALTIGE ANWENDUNGSFALLE /\/\A

® Dezentraler
Speicherplatz

zB Filecoin

" Intendierte dezentrale
Zahlungssysteme

zB Bitcoin

FILECOIN

AUSGEWAHLTE
BEISPIELE FUR

B Privacy Coins CRYPTO- ASSETS

zB Monero

B Dezentrale digitale
Plattform als Basis
fur andere Token

zB Etherum ‘

m Stable Coins

zB Diem/Libra libra

~diem

12



Der Kryptomarkt Teilt sich grob auf in:

,Gatekeeper” = Dienstleister fur Transaktionen von Fiat-Geld zu Crypto (und zuriick), insb Crypto-Broker

Fiat-Zahlungsdienstleister (inkl Banken), die selbst Gatekeeper sein kbnnen oder die Fiat-Zahlungsstrome von Gatekeepern
erledigen

Emittenten = Primarmarkt (ICO, ITO, IEO, TGE uVm)
Teilweise kein Emittent vorhanden (zB Bitcoin)
Teilweise zentraler Betreiber eines (Oko-)Systems
Wallet-Provider = Dienstleister, die Verwaltung von (kryptographischen) Keys und Erstellung von Transaktionswtinschen erleichtern
Sonderform: Custodial Wallet Provider, die DLT-Token selbst in fremdem Namen halten
Exchanges = Sekundarmarkt (zentral / dezentral organisiert)

Andere Dienstleister = diverse DL ua ,Anlage“-Beratung und Portfolioverwaltung, Research und IT-Dienstleistungen (bspw DLT-
Analytics zur Nachverfolgung von Transaktionen)

Diverse ,,Interessenvertretungen® und Vereine zur allgemeinen Forderung des Marktes



Im Zusammenhang mit DLT-Token wird eine Vielzahl unterschiedlichster Begrifflichkeiten verwendet:
die meisten davon sind ungenau, falsch und/oder irrefuhrend
einige davon sind legaldefiniert und daher mit Rechtsfolgen versehen

Wortwahl idZ von erheblicher Bedeutung fur differenzierten Diskurs

Einige Negativbeispiele
Kryptowéahrung, Kryptogeld, Kryptodevisen etc - kein staatliches Fiat-Geld; Wéahrungsbezug ist zu vermeiden
Virtuelle Wahrung = konkret in AML-Regulierung definiert (ungltckliche Wortwahl)

Kryptowert, Rechnungseinheit = konkret im deutschen Aufsichtsrecht definiert (spezifische Definitionen - kein ,Auffangbegriff*,
zukunftig ,Kryptowert” (=,Crypto-Asset®) europaisch in MICAR definiert)

DLT-Token = technischer und unbelasteter Begriff

Crypto-Asset = breiter Auffangbegriff zuktnftiger Regulierung fir die meisten bekannten DLT-Token



Oft wird unterschieden zwischen

Coin = streng genommen nur Bitcoin als erstes DLT-Token
Altcoin = streng genommen alle DLT-Token, deren Code sich unmittelbar von Bitcoin ableitet (,Alternative Coins®)
Token =

Technisch auch fur Coins zutreffend

Von Teilen des Marktes / Lehre nur fur DLT-Token verwendet, die auf einer bestehenden Blockchain ,aufsetzen®,
also nicht die primare ,Verrechnungseinheit” des Systems sind. Abgrenzung aber problematisch — Beispiel:

Ethereums Code geht weit tiber BTCs Funktionalitaten hinaus (zB Smart Contracts, Mining-Mechanismus)

ETH ist die priméare Verrechnungseinheit des Ethereum-Netzwerks - Altcoin oder Token?



EU-Verordnung
reguliert Emission & Dienstleistungen iZm DLT-Token (=,Crypto-Assets” bzw ,Kryptowerte®)
Teil des EU-Pakets zur Digitalisierung des Finanzsektors
soll durch Vollharmonisierung den Binnenmarkt starken und Innovation durch Rechtssicherheit férdern

Zeitplan:
24.09.2020 Veroffentlichung des Proposals (COM/2020/593 final)
Verhandlungen laufen noch = alle Angaben in dieser Prasentation vorbehaltlich Anderungen:
Letzte Kompromissversion vom 07.06.2021
Wechsel der Ratsprasidentschaft > Zeitplan aktuell offen
Anwendbarkeit (Art 126 MICAR)
24 Monate nach Inkrafttreten
Titel 3 (ART) & Titel 4 (EMT) schon 12 Monate nach Inkrafttreten

Ubergangsregime flr bereits national zugelassene / registrierte Dienstleister (Art 123 MICAR) = weitere 24
Monate



Anwendungsbereich:
Ausnahmen — Crypto-Assets:

Ausnahmen — Entitaten:

Personen, die in der Union Crypto-Assets ausgeben oder Dienstleistungen iZm Crypto-Assets erbringen
MiFID-Finanzinstrumente, E-Geld (sofern nicht EMT), (strukturierte) Einlagen, Verbriefungen iSd VO (EU) 2017/2402

Vollumfanglich: EZB / NB, (R)VU, Liquidatoren / Verwalter im Insolvenzverf., konzerninterne Erbringung von Crypto-

Dienstleistungen, Européische Investitionsbank, EFSF, ESM und internationale Organisationen des 6ffentlichen Rechts

Bestimmungen nur zT anwendbar: Kreditinstitute und Wertpapierfirmen

Zulassung und Beaufsichtigung von
Emittenten von ART / EMT

Vorschriften iZm Betrieb, Organisation und
Unternehmensfiahrung von ART / EMT -
Emittenten

Verbraucherschutzvorschriften flr Ausgabe,
Tausch und Verwahrung von Crypto-Assets
sowie den Handel

Transparenz- und Offenlegungspflichten fir
die Ausgabe von Crypto-Assets und ihre
Zulassung zum Handel

Zulassung und Beaufsichtigung von CASP

Vorschriften iZm Betrieb, Organisation und
Unternehmensfihrung von CASP

Verbraucherschutzvorschriften flr Ausgabe,
Tausch und Verwahrung von Crypto-Assets
sowie den Handel

Malinahmen zur  Verhinderung von
Marktmissbrauch mit dem Ziel, die Integritat
der Markte fur Crypto-Assets zu gewahrleisten



Juristische Personen mit Sitz in EU

Mindestkapitalanforderungen

Zulassung als CASP ist in der gesamten EU gultig (im Rahmen der Dienst- und Niederlassungsfreiheit)

Crypto-Asset Dienstleistungen (Art 67 bis 73 MICA) — angelehnt an MiFID I

Verwahrung und Verwaltung von Crypto-Assets fur Dritte

Betrieb einer Handelsplattform fur Crypto-Assets

Tausch Crypto-Assets gegen Nominalgeldwahrung oder Tausch Crypto-Assets gegen andere Crypto-Assets
Ausfihrung von Auftragen udber Crypto-Assets fur Dritte

Platzierung von Crypto-Assets

Annahme und Ubermittlung von Auftragen fur Dritte

Beratung zu Crypto-Assets



FRAGEN/DISKUSSION

Kontakt:

® Ralph Rirsch, ralph.rirsch@fima.gv.at, Tel.+43 (0)1 249 59 — 4312.

m Stefan Tomanek, stefan.tomanek@fma.gv.at, Tel.+43 (0)1 249 59 — 3412,
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